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物理隔离文件交换器 

------基于网络物理层隔离的网闸         ------发明专利：200920086911   

------内外网络之间的文件安全交换       ------避免外网入侵者控制内部网络 

     

 

 

 

 

 

 

 

 

 

 

  

一  用途 
本产品适用于以下情况：两台计算机之间需要进行文件交换，但是却要杜绝一台计算机以及所连

接的网络对另外一台计算机的攻击。特别是：用户的计算机一方面要接入到互联网（internet，外网），

另一方面要连接到企业内部的计算机网（内网）进行文件的交换。由于企业或机关的内部网中存在机

密信息，所以在允许用户的计算机访问内部网的情况下，必须避免互连网上的入侵者通过用户的计算

机侵入或控制内网、窃取内网的文件。波仕的物理隔离文件交换器连在用户的个人计算机与企业内部

网计算机之间，用于它们之间进行安全的文件交换，同时避免互连网上的入侵者通过用户的计算机侵

入或控制内网、窃取内网的文件。波仕的物理隔离文件交换器也可以用于任何两台计算机之间进行安

全的文件交换。物理隔离隔离了全部七层网络层，是彻底的隔离。Windows XP 停止升级之后要继续

使用 XP，进行物理隔离的文件交换比打补丁更为重要。发明专利号：200920086911，谨防假冒！ 
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二  性能特点以及技术背景 
 

波仕的物理隔离文件交换器可以用于任何两台计算机之间进行安全的文件交换，在任何时刻，波

仕的物理隔离文件交换器的内部存储器只与其中一台计算机相连接，所以任何时刻不会出现两台计算

机直接连接的情况，也就彻底避免了一台计算机对另外一台计算机的攻击。物理隔离可以彻底避免相

互交换文件的计算机之间出现攻击的情况，也可以减少或避免普通以太网连接的计算机之间的病毒、

木马、恶意插件的传播。 

近年来，信息技术高速发展，电子政务的应用越来越广泛，在这些需要依靠信息系统处理日常事

务的机构（如工商、税务、银行以及军队等）中，工作人员一方面要接入到互联网中，另一方面要连

接到企业内部网中，并在这两个网络中实现信息的交换。由于这些机构的内部网中存在许多涉及国家、

企业或个人的机密信息，所以必须在保证信息交换的前提下避免互连网上的攻击者对内部网络的攻

击。 

最基本的物理隔离就是人工拷盘。工作人员从某个连接互连网的计算机中将文件复制到比如 U

盘里，然后再将此 U 盘取下、插到、并将文件复制到另外一台内部计算机里。在人工拷盘的任何时

刻，两台计算机之间是完全断开的、没有网络连接，也就是物理隔离的。虽然 U 盘可能会传播病毒，

但是这不是网络安全问题，因为这种情况下已经不存在互连网对内部计算机的网络攻击和入侵之类的

威胁。人工拷盘的明显缺点在于效率低，必须依赖人工操作，还要对 U 盘进行反复插拔。 

波仕的物理隔离文件交换器的采用了波仕独有的专利技术：物理隔离文件交换器内部的存储器在

不同的时间分别接到连接外部网计算机和内部网计算机。物理隔离文件交换器产品内部还有一个类似

于“网络闸门”的装置，保证存储介质与内部网计算机连通时断开与外部网计算机的连接；同样，也

保证存储介质与外部网计算机连通时断开与内部网计算机的连接，分时地使用内部存储器进行信息交

换以达到物理隔离与信息交换的目的。连接在波仕物理隔离文件交换器两端的计算机都可以通过软件

独立地控制这个“网络闸门”。  

由于 USB 具有供电能力，所以也能够对本产品进行供电，这样波仕的物理隔离文件交换器都可以

实现无须外接电源供电。 

三  硬件安装 
 

波仕的物理文件交换器有 2 种型号，见下表： 
 

BWL08 物理隔离文件交换器  内部存储器 8G   无须供电 

BWL04 物理隔离文件交换器 内部存储器 4G  无须供电 

 

BWL08 和 BWL04 的外形相同（102*70*26mm），无须外接电源。 

产品的两端均为 USB 插座（B 口），两头都通过配套的通用 USB 连线（1.5 米）连接到两台需要

文件交换的计算机的 USB 口上。波仕的物理隔离文件交换器的两端接头不区分方向，方便安装。 

产品接 USB 口供电后，默认将内部存储器连接到左边 USB 口的计算机（用户计算机）。也可以通

过两侧的复位按钮进行手动切换。 
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四  软件安装 
本产品支持 WINDOWS XP/2000/ME/98 操作系统，找到光盘相应操作系统目录下的 SETUP 文件，直

接双击运行即可。这样驱动软件和文件交换控制软件就同时都安装上了。 

安装完成后，可以在计算机桌面的右下脚看到多出现了一个物理隔离文件交换器状态的图标。注

意文件交换的双方计算机都要安装。 

通信双方的计算机都运行这个文件交换软件后，当物理隔离文件交换器的内部存储器与本计算机

连通时，状态图标显示为绿色；当物理隔离文件交换器的内部存储器与本计算机断开、与对方计算机

连通时状态图标显示为红色。当物理隔离文件交换器的内部存储器与本计算机断开、而与对方计算机

的 USB 连接线断开时状态图标显示为黄色。同时按下 Ctrl、F11 键可以通过软件控制物理隔离文件

交换器内部的“网络闸门”方向。当交换器的图标显示绿色时，就可以通过 Windows 资源管理器进行

安全的文件交换了。 

五  用“U 盘写保护工具”软件实现单向文件安全传输 
在有些情况下用户希望实现计算机之间的单向文件安全传输。比如接外网（internet）的计算机

下载文件可以写入内部计算机，但是要求绝对禁止接外网的计算机读取内部计算机的信息。因为内部

计算机有重要的内部机密资料，不能够外泄，但是同时又要上 internet 网查资料。只需要在使用本

产品时再对内部计算机运行一个“U盘写保护工具”软件即可。 

 

 

 

 

 

 

 

这样接外网的计算机可以对本产品的内部存储器进行读写和删除，内部计算机只能够对本产品进

行读取，因而实现了从接外网的计算机向内部计算机方向的单向文件传输，同时还实现物理隔离。由

于“U 盘写保护工具”是在内部计算机上运行的，所以与本产品的硬件接口无关。也就是说，即使把

物理隔离文件交换器的两个 USB 口交换，也不改变文件交换的流向。 

“U 盘写保护工具”首次“应用”“启用 U 盘写保护（E）”时，要求先断开 U 盘再插入，而“禁

用 U 盘写保护（D）”却不需要重新插入。这个“U 盘写保护工具”软件的实质是对 WINDOWS 注册表

中的 USB 存储器的写保护属性进行修改，是一个绿色软件。 
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